®soyyo

Autenticacion y gestion
del consentimiento en
finanzas abiertas



;Qué son las finanzas abiertas?

Modelo de negocio en el cual el usuario,
como dueno de su informacidn, autorizaa la
entidad financieraen la que tiene su
informacion, a entregarle datos a un tercero
para aprovecharlosen la creacion de
productos innovadoresde mayor valor
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Algunas cifras relevantes

° Este es el tamano que se calcula que los
43 m ' l servicios derivados del Open Banking
alcanzaran en 2026
millones de ddélares Fuente: Allied Market Research

40/ Ya contaban con alianzas bilaterales,
O al cierre de 2021
t

Entidades financieras Fuente: Superfinanciera
radicionales

q q Fuente: Superfinanciera
Entidades financieras
tradicionales

O Desarrollaban APIs abiertas para que terceros
o ofrezcan algunos servicios de su institucion
Entidades financieras aPalancados en el sistema de banca abierta

tradicionales Fuente: Superfinanciera @ Soyyo
e’

| 0 Participaban en ecosistemas
O digitales de terceros, al cierre de 2021
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Quiénes participan

Actores
|
Usuarios TPPs Entidades
o financieras
Accedena Ofrecen servicios
serviciosatravés de Open Finance _ Entreg:,:m
de TPPs innovadoresa los  informacionde
usuarios los usuariosa los

TPPs

Servicios

=

Proveedores de Servicios de
identidad consentimiento

Validaciénde ) ..
Autorizacidondelos

identidady )
L clientes para que las
autenticacién de i ! )
) entidades financieras
los usuarios

compartansu
informacion para un fin
especifico en un periodo
de tiempo estipulado
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Un ecosistema que estandariza y simplifica las
interacciones, a la vez que habilita nuevos servicios

Proveedores de identidad
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Retos de seguridad en finanzas abiertas

=0 2 &

Proteccién de datos sensibles Incremento de fraude Gestion de consentimiento

)

Proteccion de la identidad Gestion de riesgos operativos
.= @ g -
<4
Educacién del usuario Cumplimiento normativo
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Autenticacion
Validar que el usuario es quien dice ser

Lo que sé Lo que tengo Lo que soy

>\

-

“

Borrar




Validacion de identidad
Los proveedores tradicionales requieren que una persona tenga que pasar por un

proceso de validacion para cada interaccion
Retail

No hay una identidad
digital Unica: |a
informacion del usuario
es limitada y
fragmentada. Cada
entidad crea una
identidad diferente del
usuario.

Educacion

El usuario no tiene
control de su
informacioén, lo cual
genera riesgos de
suplantacion y
ciberseguridad.

Cada interaccidon con
cada identidad genera
friccion

a Gobierno @ Soyyo



Bajo el concepto de un ecosistema de identidad digital, el usuario crea su
identidad una uUnica vez y luego la reutiliza con baja friccion en las
interacciones con diferentes entidades

Retail

Educacion

Proceso de registro en SoyYo
(Creacion de la identidad
digital)
Validacion de identidad con friccion

Seguros

Autenticacuon

A -
utent:cacion
Banca

Salud

.7
7

En la ejecucion de los tramites, con
poca friccion (biometria facial o
passkeys) se valida que la persona
corresponde a la identidad digital
creada en el registro.

Gobierno
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Autenticacion con biometria facial

Bienvenid@
a tu identidad digital

Tipo de documento

Cédula de ciudadania

NuUmero de documento
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Creacion del passkey en el app SoyYo

Toma una fote de tw rostro a
———e —ea

- o -

Activa tu huella, Face ID o clave
segura para acceder a SoyYo

= (Gl
=T
Barra e o0 s waw - @ (=) (G oo

Ahora tu llave de acceso a la app puede ser tu
huella digital, Face ID, clave o el método que
usas en tu celular.

[ Recordar mds tarde J




Autenticacion con passkey en el app SoyYo

iNo eres 10T Cambia de cuenta

a1 Sign In

Use Face ID to sign in?

You will be signe

YOUr passkey

o int

“iode

ynbia.co’

- Sign In

Use Face ID to sign in?

You will be signed in to *ldcolombila.co” with

your passkey 1or " Pepita10000000"

@oyyo

Servicios

(o) LA

Tu histonal

crediticlo

Nuevo

Te podria interesar

Cuéntanos tu
experiencia

LTlenes unn iden,

sugerencia o comentario

cuentanos aqul




Consorcio antifraude como mecanismo para fortalecer
la autenticacion

Confiabilidad en
® correoy linea
Movil

Atributos de identidades

Confiabilidad en
dispositivo

/8 d
Reportes de fraude n \ ﬁ,
® N

SoyYo busca esta conformando un consorcio que se alimenta de diferentes fuentes de informacion, y a
partir de modelos analiticos determina factores de confianza de las identidades y comparte con los
miembros del consorcio alertas de fraude

Score de identidad
dindmico




Confiabilidad del correo y linea movil

' < Validacion sintactica

AntigUedad en la plataforma

Relacion con nombres de usuario

Score de riesgo
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Confiabilidad de dispositivo

Inteligencia del dispositivo

La informacion parte del

dispositivo en el que ’ Lucla del E o

2

interactuya el usuario =

Browser GPU/CPU Pantalla Configuraciones

| \RComportamiento - ﬁ
————1,® del dispositivo ‘0»5

Jailbreak/Rooted VM/Emuladores Integridad app Multi. Brow. Modo privado

Location Intelligence
(‘A’) Ubicacion | @ | 8. ®® @

*TruelP Proxy/TOR VPN Distancia recorrida Geolocalizacion

Identity Intelligence
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Verificacion Correlaciones/ Comportamiento/ Red
enlaces anomalias global
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La implementacion de un CIAM (Customer Identity and Access
Management) puede robustecer el modelo de finanzas abiertas

Agregar capas de informacion y gestion sobre la identidad para manejar de manera segura:
« (Gestion 360 de cualquier tipo de interaccion

* Acceso a informacion

« Consentimientos y preferencias

* Delegacion de autorizaciones

Aplica para escenarios B2B, B2C, GIG, empleados y de terceros

Principales funcionalidades:

Autenticacion fuerte y segura Enrolamientoseguro

Gestion de consentimientoy
preferencias autorizaciones

Intermediacién de identidad SDK de identidad mévil

Orquestacion de la experiencia

Core de identidad y acceso

Gestion de delegacionesy

Servicios
adicionales




Customer identity and access management (CIAM)

Orquestacion de la experiencia

Core de identidad y acceso

Configuracion de experiencias
personalizadas por caracterizacion de
usuarios, casos de usoy riesgo, asegurando el
cumplimiento de regulacién (GDPR, KYCQC)

©

Habilita un amplio rango de esquemas de
autenticacion como elDs (ej SoyYo), IDs de
bancos, entre otros, con una Unica conexion

Plataforma segura y escalable que provee las
capacidades de gestion de identidades y
accesos

Plataforma abierta basada en APIs que
soportan estandares |IAM

©

Permite acelerar el desarrollo de apps
moviles seguras

Provee métodos de autenticacion sin
contrasenas



S —
Customer identity and access management (CIAM)

Gestion de consentimiento y

. Gestion de delegaciones y autorizaciones
preferencias
« Proveer a los usuarios control de su « Administrar identidad, accesos y
informacién personal, en linea con GDPR

consentimientos para multiples aplicaciones

a hombre propio y en hombre de terceros (gj.
menores de edad, adultos mayores)

Autenticacion fuertey segura Enrolamientoseguro

Administrar multiples factores de

Minimizar fraude por la creacién de cuentas
autenticacion adaptadas al nivel de riesgo y la “mula”
experiencia

Asegurar procesos de onboarding agiles y
seguros



SoyYo es un ecosistema seguro que fortalece la
autenticaciony el consentimiento para las finanzas abiertas
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Un ecosistema de grandes aliados que fortalece la
autenticacion y el consentimiento para finanzas
abiertas

ZBancolombia BancodeBogota (_ §8 ON\/IVIENDA
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